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1. INTRODUCCION

Los riesgos son la probabilidad de ocurrencia de un dafio o de una pérdida como consecuencia de la
materializacién de una amenaza, los cuales, en el caso de la clinica, pueden afectar al usuario y otros
clientes externos, al cliente interno, a la institucién o al medio ambiente.

La gestidon de riesgos, por su parte, es un proceso que permite a las instituciones establecer una
estrategia disefiada para identificar eventos potenciales que puedan afectar a la entidad, y
proporcionar seguridad sobre la consecucion de los objetivos de la misma.

Teniendo en cuenta lo anterior, y conscientes de la importancia del tema, la clinica ha establecido los
lineamientos generales para la identificacion, evaluacion, medicion, control, seguimiento y monitoreo
de los riesgos a los cuales se encuentra expuesta, a fin de prevenir posibles impactos negativos y
mejorar los resultados en salud, la satisfaccion de los clientes internos y externos, la estabilidad
financiera y reducir los impactos negativos sobre el medio ambiente.

2. ALCANCE

Aplica a todos los procesos de la institucién. Son responsables de su ejecucion los clientes internos,
beneficiando al usuario y su familia, los clientes internos y externos, la institucion y el medio
ambiente.

3. OBJETIVO GENERAL

Aumentar la probabilidad de alcanzar los objetivos institucionales a través de un modelo sistémico de
gestion del riesgo.

4. OBJETIVOS ESPECIFICOS

4.1. Capacitar a los clientes internos en la prevencion y administracion de los riesgos.

4.2. ldentificar, evaluar, medir, controlar y realizar seguimiento y monitoreo a los riesgos a los
cuales se encuentra expuesta la clinica.

4.3. Promover la cultura de autocontrol hacia una supervision y administracion basada en riesgos.

5. DESARROLLO DEL MANUAL

La evaluaciéon de los riesgos permite identificar los principales determinantes de los eventos de
riesgo, el impacto de los riesgos inherentes y la correspondencia y efectividad de los controles
implementados; es por ello que la clinica debe gestionar todos los riesgos que se presenten dentro de
su operacion, teniendo en cuenta su clasificacion.
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5.1. POLITICA DE GESTION DEL RIESGO

La clinica cuenta con una politica de gestién de riesgos en la cual se expresa el compromiso de la

alta direccion, como se ilustra a continuacion.

POLITICA DE GESTION DEL RIESGO

1. PROPOSITO

Generar y mantener una cultura de gestion del riesgo que permita evaluar, prevenir, controlar o
mitigar los posibles impactos negativos que puedan afectar el logro de los objetivos de la clinica a fin
de mejorar los resultados de la atencién en salud, la estabilidad financiera de la organizacién, reducir
el impacto ambiental y alcanzar altos niveles de satisfaccion de los usuarios, clientes internos y

demas grupos interesados.

2. COMPROMISOS INSTITUCIONALES

Para garantizar el cumplimiento de esta politica, la Clinica SOMA implementara las siguientes

estrategias:

1. Actualizar, difundir e implementar el cédigo de ética y el cédigo de buen gobierno, evaluar la
adherencia a los mismos e intervenir para alcanzar altos niveles de cumplimiento.

2. Promover la cultura de autocontrol hacia una administracion basada en riesgos.

3. Formular, desplegar, implementar y evaluar un programa de gestion de riesgos que incluya las

siguientes etapas:

i) Identificaciébn de riesgos lo cual consiste en reconocer, explorar exhaustivamente y
documentar todos los riesgos internos y externos que podrian afectar los objetivos de la
institucion, identificando sus causas y efectos potenciales y la posible interrelacion entre los

diferentes tipos de riesgos.

i) Evaluacién y medicién de los riesgos, entendida como la valoracién de los efectos probables
asociados a los riesgos gue han sido identificados, considerando la frecuencia y la severidad
de su ocurrencia. El objetivo de este proceso es establecer una estimacion y priorizacién de
los riesgos, con base en la informacién obtenida en la etapa de identificacion, a fin de

establecer el nivel de riesgo y las acciones que se van a implementar.

iil) Seleccién de métodos para el tratamiento y control de los riesgos, con lo cual se busca

analizar las posibles acciones a emprender, teniendo en cuenta que éstas deben ser
factibles y efectivas. Las opciones de tratamiento pueden considerarse cada una de ellas
independientemente, interrelacionadas, o en conjunto segun sea el caso. Las opciones
pueden ser clasificadas como: Evitar el riesgo, reducir el riesgo, dispersar y atomizar el
riesgo, transferir el riesgo y asumir el riesgo.
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iv) Sequimiento y _monitoreo, es la evaluacién periddica del avance en la ejecucion de los
controles y en la materializacién de los riesgos, en el entendido que una vez disefiado y
validado el plan para administrar los riesgos, es necesario monitorearlo teniendo en cuenta
que estos nunca dejan de representar una amenaza para la organizacion. El monitoreo es
esencial para asegurar que las acciones planeadas se estan llevando a cabo y evaluar la
eficiencia y eficacia de su implementacion, adelantando revisiones sobre la marcha para
evidenciar todas aquellas situaciones o factores que pueden estar afectando la aplicacién de
las medidas implementadas.

Documentar y actualizar anualmente la matriz de riesgos para cada uno de los procesos
asistenciales y administrativos, siendo ésta la herramienta conceptual y metodoldgica para la
identificacion, evaluacion, tratamiento y seguimiento de los riesgos en la Clinica SOMA. La
elaboracion de la matriz de riesgos estard a cargo de los responsables de cada uno de los
procesos con el acompafiamiento de la direccién de calidad y planeacién y el area de control
interno.

Formular un plan de trabajo para implementar los controles definidos en las matrices de riesgos,
teniendo en cuenta que los responsables de los procesos seran los encargados de implementar
los controles para cada uno de los riesgos, verificar su efectividad, proponer cambios y velar por
su adecuada documentacion, socializacion y aplicacién en su respectivo proceso.

Monitorizar el impacto del programa de gestién de riesgos, mediante la variacion en el riesgo
residual.

Fortalecer la supervision a través del autocontrol, las auditorias internas y el aprovechamiento de
los hallazgos de las auditorias externas, con el fin de consolidar el ambiente de control y la
eficacia de la gestion de riesgos en la institucion.

3. EXCEPCIONES. A la presente politica no le aplican excepciones.

4. EVALUACION

El cumplimiento de esta politica se constara a través de los siguientes indicadores e instrumentos:

arbdPE

5.2.

indice de eventos de seguridad.

Indicadores de gestion.

Matrices de riesgo por cada uno de los procesos asistenciales y administrativos.
Mapa colorimétrico de riesgo inherente y riesgo residual.

Informes de auditoria.

RESPONSABILIDADES DE LOS ORGANOS DE DIRECCION, ADMINISTRACION Y
CONTROL DE LA CLINICA CON LA GESTION DEL RIESGO

Las siguientes son las funciones, responsabilidades y atribuciones especificas de cada uno de los
funcionarios de los diferentes 6rganos de direccion, administraciéon y control, y, en general, de
aquellos involucrados en el Sistema Integrado de Gestion de Riesgos de la clinica.
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. Responsabilidades de la Junta Directiva para el direccionamiento del sistema integrado de
gestion de riesgos

a) Aprobar la politica de gestion del riesgo.
b) Aprobar el Sistema Integrado de Gestién de Riesgos.
c) Efectuar el seguimiento periddico a la implementacién del sistema de gestion de riesgos.

. Responsabilidades del Gerente para la organizacion del sistema integrado de gestion de
riesgos

a) Aprobar los procedimientos y metodologias definidas para la gestién del riesgo.

b) Asignar los recursos humanos, fisicos y técnicos para el adecuado desarrollo del sistema.

c) Evaluar las propuestas de controles que sugieran los directores y coordinadores, sin perjuicio
de la adopcion oficiosa de los que estime pertinentes.

d) Analizar los informes y la gestion de las areas encargadas del control del riesgo.

e) Sustentar ante la Junta Directiva los avances en la implementacion del sistema de gestion de
riesgos.

. Responsabilidades de las direcciones y coordinaciones de areas y servicios para la
implementacion del sistema integrado de gestidn del riesgo

a) Participar activamente en la identificacion de los riesgos del proceso y en la valoracion de los
controles existentes.

b) Definir los controles a implementar para cada uno de los riesgos identificados.

c) Socializar a su equipo de trabajo los riesgos identificados en el proceso y los controles
definidos.

d) Implementar los controles definidos para cada uno de los riesgos, y obtener las evidencias
correspondientes.

e) Realizar analisis de causa raiz de manera oportuna y objetiva a los eventos o riesgos
materializados en su proceso.

f) Actualizar permanentemente la matriz de riesgos.

. Responsabilidades de todos los clientes internos para la implementacion del sistema
integrado de gestion del riesgo

a) Adherirse a los procesos y procedimientos adoptados por la institucién.

b) Ejecutar las acciones de autocontrol en todas y cada una de las actividades que desarrollen.
c) Ejecutar los controles definidos para cada uno de los riesgos.

d) Reportar los eventos o riesgos materializados en las &reas y servicios.

Responsabilidades de las éareas de calidad y control interno para el seguimiento y
monitoreo del sistema integrado de gestion del riesgo

a) Capacitar al personal de la clinica sobre el sistema integrado de gestién del riesgo.

b) Asesorar el proceso de identificacion de los riesgos institucionales y con base en ellos, realizar
recomendaciones preventivas y/o correctivas con los responsables de los procesos.

c) Realizar seguimiento y monitoreo a los riesgos y a los controles definidos para cada uno de
los mismos.
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d) Consolidar el mapa de riesgos de la institucién y monitorizar el avance global de la clinica.
e) Presentar informes trimestrales sobre el comportamiento de los riesgos en el comité de

5.3.

Gerencia.

CLASIFICACION DE LOS RIESGOS

La clinica clasificd sus riesgos en 5 grandes grupos, los cuales se describen a continuacion:

a) Riesgo en salud: Estos riesgos se clasifican en dos categorias:

Riesgo de salud — Resultados sanitarios. Es la probabilidad de ocurrencia de un evento no
deseado, evitable y negativo para la salud del individuo, que puede ser también el
empeoramiento de una condicién previa, la necesidad de requerir mas consumo de bienes y
servicios que hubiera podido evitarse. El evento, la ocurrencia de la enfermedad /
traumatismos o su evolucion desfavorable y sus causas son los diferentes factores asociados
(Definicion del Plan Decenal de Salud Publica del MSPS).

Riesgo de salud - Riesgo actuarial. Es la posibilidad de pérdida econémica de la entidad
debido a fallas en la tarifacion, afiliacion, constitucién de reservas y adecuacion de capital.
Siendo este un riesgo que solo aplica las IPS cuyos ingresos se deriven por contratos de
capitacion o pagos globales prospectivos en mas de un 40%.

b) Riesgo financiero: Es la probabilidad de que la clinica incurra en pérdidas econémicas como
consecuencia de eventos no deseados relacionados con créditos, el mercado y la liquidez, es
decir, que incurra en pérdidas como consecuencia de que sus deudores no cumplan sus
obligaciones en los términos acordados, se presente incremento no esperado de sus obligaciones
con acreedores externos, se presente pérdida en el valor de sus activos por causa de las
variaciones en las tasas de interés, en la tasa de cambio o cualquier otro parametro de referencia,
0 no se cuente con los recursos financieros liquidos para cumplir sus obligaciones de pago en el
corto plazo. Este riesgo esta compuesto por las siguientes categorias:

Riesgo de liquidez. Es la probabilidad que una entidad supervisada no tenga la capacidad
financiera para cumplir sus obligaciones de pago tanto a corto como a largo plazo. En el caso
de las IPS, se consideran parte de las obligaciones las reservas técnicas que exija la
normatividad vigente. También se consideran parte de las obligaciones los compromisos de
inversiones destinados a las reposiciones que puedan llegar a afectar la continuidad de la
operacion.

Riesgo de crédito. Es la probabilidad que una entidad supervisada incurra en pérdidas como
consecuencia de que sus deudores no cumplan sus obligaciones en los términos acordados.

Riesgo de mercado de capitales. Corresponde a la probabilidad de incurrir en pérdidas
derivadas del incremento no esperado en el momento, de sus obligaciones con acreedores
externos o la pérdida en el valor de sus activos, por causa de las variaciones en las tasas de
interés, en la tasa de cambio o cualquier otro parametro de referencia.
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c) Riesgo operativo: Es la probabilidad de que la clinica presente desviaciones en los objetivos de

d)

Sus procesos como consecuencia de deficiencias, inadecuaciones o fallas en los procesos, en el
talento humano, en los sistemas tecnoldgicos y biomédicos, en la infraestructura, por fraude y
corrupcién, o acontecimientos externos, entre otros. Se reconocen al menos 5 ambitos de gestion
del riesgo operacional:

De los procesos de las operaciones.

De los procesos con actores externos para garantizar el objeto del servicio; en el caso de la
clinica, externalizacién de procesos y servicios complementarios de atencion.

De tecnologias de la informacion y comunicacion.

De las personas.

De la continuidad de negocio y recuperacion de desastres.

Riesgo ambiental: Es la probabilidad de que la institucibn genere dafio o pérdida para los
recursos naturales (agua, aire, tierra) o los ecosistemas como consecuencia de sus actividades
operacionales y no operacionales.

e) Riesgos generales: Estos riesgos estan compuestos por las siguientes categorias:

Riesgo de grupo. Es la probabilidad de pérdida que surge como resultado de participaciones
de capital y/o actividades u operaciones con entidades que forman parte del mismo grupo.
Este se deriva de la exposicion a fuentes de riesgo adicionales a las propias del negocio de la
entidad, dentro de las que se encuentran: i) riesgo de contagio financiero, ii) detrimentos
patrimoniales por filtracién de flujos o concentracion de pasivos, iii) posibles conflictos de
intereses, que generen condiciones desfavorables de transaccion a la entidad, iv) restricciones
a la competencia, dando condiciones desfavorables para competidores en el mercado. La
exposicion a las fuentes de riesgo, puede ser directa, mediante exposicion financiera u
operativa, o indirecta, mediante dafio de reputacion.

Riesgo reputacional. Es la probabilidad de toda accion, evento o situacion que podria
impactar negativa o positivamente en la imagen o reputacion de una organizacioén, ya sea por
accion propia o de terceros, tales como el impacto de la publicidad negativa sobre las practicas
comerciales de la entidad, conducta o situacion financiera. Estas acciones, sean reales o no,
pueden mermar la confianza publica en la entidad, y potencialmente, disminuir los negocios y,
por ende, sus ingresos. Es un riesgo que tiende a aumentar como consecuencia de la
materializacién de otros riesgos y de su gestidn deficiente.

Riesgo de fallas del mercado de salud. Es la probabilidad que la estructura del mercado de
salud genere pérdidas en el bienestar y beneficios de la entidad. Ejemplos: mercado
monopdlico, oligopdlico, monopsonio; practicas de competencia desleal (por ejemplo, la
seleccion de riesgo, barreras de acceso a los servicios).

Riesgo de lavado de activos y financiacion del terrorismo. Es la posibilidad que, en la
realizacion de las operaciones de una entidad, estas puedan ser utilizadas por organizaciones
criminales como instrumento para ocultar, manejar, invertir o aprovechar dineros, recursos y
cualquier otro tipo de bienes provenientes de actividades delictivas o destinados a su
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financiaciébn, o para dar apariencia de legalidad a las actividades delictivas o a las
transacciones y fondos de recursos vinculados con las mismas.

5.4. LINEAMIENTOS GENERALES PARA LA GESTION DEL RIESGO

La administraciéon de riesgos se logra mediante la implementacién del ciclo de gestion de riesgo, el
cual esta compuesto por las etapas que se describen a continuacion:

i) Identificacion.

i) Evaluacion y medicion.

iil) Seleccién de métodos para el tratamiento y control.
iv) Seguimiento y monitoreo.

5.4.1. Identificacion de riesgos

La identificacion de los riesgos es la primera etapa del ciclo de gestibn y consiste en reconocer,
explorar exhaustivamente y documentar todos los riesgos internos y externos que podrian afectar los
objetivos de la clinica, identificando sus causas y efectos potenciales. El proceso de identificaciéon del
riesgo sera permanente e interactivo, y estara integrado al proceso de planeacion.

Previa identificacion de los riesgos es importante tener en cuenta los factores que pueden incidir en la
aparicion de los mismos, los cuales pueden ser externos (economicos, sociales, de orden publico,
politicos, legales, cambios tecnolégicos, entre otros) e internos (la naturaleza de las actividades de la
entidad, la estructura organizacional, los sistemas de informacién, los procesos, procedimientos y los
recursos econémicos).

La identificacion de los riesgos a los que esta expuesta la clinica se realiza mediante de la revisiéon de
los procesos y procedimientos institucionales y reuniones con los coordinadores y personal operativo
de areas y servicios, o0 expertos de cada proceso.

A continuacién se muestra el listado general de los riesgos identificados por la clinica, clasificados
segun el grupo afectado.

e Riesgos para el usuario: Se utilizara el siguiente listado de eventos:
— Accidentes post transfusionales.
— Asfixia perinatal.
— Convulsion febril intrahospitalaria.
— Deterioro Evitable del paciente en la clasificacion en la escala de Glasgow sin tratamiento.
— Dafio o lesién a la madre o al feto por distocia inadvertida.
— ECV en paciente hospitalizado no previsto a su ingreso.
— Entrega equivocada de un neonato.
— Falla renal POP o post aplicacion medio de contraste.
— Flebitis en sitio de puncién.
— Evento adverso medicamentoso evitable.
— Choque hipovolémico en post — quirdrgico o postparto.
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— Eventos adversos asociados a las tecnhologias en salud.

— Luxacion post — quirurgica en reemplazo de cadera.

— Muerte no previsible de paciente.

— Neumotorax por ventilacion mecanica o posterior a procedimiento.

— Caida de paciente.

— Perforacién de apéndice y/o peritonitis y/o sepsis en paciente con diagndstico de
apendicitis que no es atendido después de 12 horas de realizado el diagnostico.

— Neumonias broncoaspirativas en paciente hospitalizado.

— Lesiones por presion.

— Perdida funcional de un érgano.

— Fuga de paciente.

— Robo de menor de edad.

— Procedimiento quirargico equivocado o en un sitio o0 paciente erroneo.

— Quemaduras por lamparas de fototerapia y por electrocauterio.

— Reaccion adversa por alimentos.

— Reaccion Adversa por anestésicos.

— Reaccion Adversa por Medicamento.

— Dairio o lesion al paciente por reportes equivocados o inoportunos de ayudas diagnosticas.

— Retencidn de cuerpos extrafios en pacientes internados.

— Secuelas post — reanimacion.

— Sufrimiento fetal o lesiones al neonato por fallas en los procesos de atencion.

— Suicidio de Pacientes internados.

— Retiro accidental de dispositivos médicos con lesion.

— Tromboembolismo pulmonar en paciente hospitalizado no previsto a su ingreso.

— Reintervencion quirdrgica no prevista.

— Infecciones urinarias asociadas a la atencién en salud.

— Infecciones respiratorias asociadas a la atencion en salud.

— Infecciones hematdgenas asociadas a la atencion en salud.

— Infecciones de localizacién quirtrgica asociadas a la atencién en salud.

— Otras infecciones asociadas a la atencion en salud.

— Dafio o pérdida por vulneracion de los derechos de los usuarios.

— Pérdida econ6mica para el paciente y/o su familia.

— Pérdida econ6mica para otros clientes externos diferentes a paciente y/o familia
(Universidades, EPS, Proveedores, entre otros).

— Eventos adversos de diversa indole.

e Riesgos paralos clientes internos: En cada uno de los procesos se consideraran los siguientes
riesgos, tomados de la Guia Técnica Colombiana GTC 45 (Guia para la identificacién de los
peligros y la valoracién de los riesgos en seguridad y salud ocupacional):

— Dafio y/o pérdida por riesgo biolégico.

— Dafio y/o pérdida por riesgo fisico.

— Dafio y/o pérdida por riesgo quimico.

— Dafio y/o pérdida por riesgo psicosocial.
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— Dairio y/o pérdida por riesgo biomecanico.
— Dafio y/o pérdida por condiciones de seguridad.
— Dafio y/o pérdida como consecuencia de fendmenos naturales.

e Riesgos paralainstituciéon

— Pérdida econémica.

— Deterioro de la imagen institucional.

— Dafios a la estructura fisica.

— Pérdida o dafio de equipos.

— Pérdida o dafio de insumos.

— Pérdida de informacién no recuperable.

— Pérdida de gobernabilidad (intervencidn por entes de control).

¢ Riesgos para el medio ambiente
— Dafio ambiental por contaminacion (agua, aire, tierra, ecosistemas, etc.).

Los riesgos identificados en cada uno de los procesos, tanto asistenciales como administrativos,
deberan registrarse en la matriz de riesgos por cada uno de los lideres de proceso y su equipo,
especificando claramente el proceso en el cual se identificd, la clasificacion (de salud, financiero,
operativo, ambiental o general), el grupo afectado (usuario u otros clientes externos, clientes internos,
la institucion, el medio ambiente), las causas mas influyentes y los efectos potenciales que podria
generar, como se ilustra en la siguiente tabla.

Identificacion del riesgo

Nombre del Grupo ; Clasificacion del Causas mas
proceso afectado influyentes potenciales

5.4.2. Evaluacién y medicion de riesgos

La segunda etapa del ciclo de gestion del riesgo es la valoracion de los efectos probables asociados
a los riesgos que han sido identificados, considerando la frecuencia y la severidad de su ocurrencia,
lo que significa que la valoracién del riesgo es la medida, cualitativa o cuantitativa, de su probabilidad
de ocurrencia y su posible impacto. El objetivo de esta etapa del proceso es establecer una
estimacion y priorizaciéon de los riesgos, con base en la informacion obtenida en la etapa de
identificacion, a fin de establecer el nivel de riesgo y las acciones que se van a implementar.
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Para establecer el nivel de riesgo, la clinica ha definido la siguiente escala cualitativa, en la cual se
valora la probabilidad de ocurrencia y el impacto de cada riesgo de acuerdo con una escala
descriptiva que permita ordenarlos.

e Probabilidad de ocurrencia:

Calificacion Descripcién

1 Muy baja: Nunca ha ocurrido y, de hecho, se considera casi imposible que ocurra.

2 Baja: No se sabe si ha ocurrido 0 no, pero cabe alguna posibilidad de ocurrencia aunque se
considera muy remota.

3 Moderada: Ha ocurrido, hace mas de dos afos, pero se considera que las posibilidades de
volver a suceder no son remotas.

4 Alta: No ha ocurrido durante el afio en curso pero si el afio anterior y se considera probable
gue vuelva a presentarse.

5 Muy alta: Ha ocurrido, durante el afio en curso, y se considera que las posibilidades de
repetirse son muy altas.

Para calificar la probabilidad de ocurrencia, siempre que sea posible, se tendran en cuenta los
indicadores o datos de incidencia de los eventos evaluados (materializacién de los riesgos).

e Posible impacto:

Calificacion Descripcioén
Inferior: El riesgo se considera de una muy baja peligrosidad. Pérdida insignificante (<15
1 S0
SMDLYV) o dafio minimo.
2 Menor: Peligrosidad baja. Pérdida leve (15-30 SMDLV) o dafio temporal menor.
Importante: Grado de peligro intermedio. Pérdida intermedia (1-5 SMLMV) o dafio temporal

3 mayor o permanente menor.

4 Mayor: Grado de peligro alto. La pérdida cuantiosa (5-12 SMLMV) o el dafio permanente
mayor.

5 Superior: Grado de peligro muy alto. El potencial de pérdida es exorbitante (>12 SMLMV) o

el dafio puede llevar a una 0 mas muertes.

Para determinar la zona en la cual se encuentra el riesgo (Bajo, moderado, importante o intolerable),
se debera asignar un valor a la probabilidad de ocurrencia y un valor al posible impacto segun la
escala definida anteriormente, y con base en ello, determinar el perfil de riesgo, el cual resulta de
multiplicar la probabilidad de ocurrencia por el posible impacto. Las zonas de riesgo definidas por la
clinica se ilustran en el siguiente mapa colorimétrico, en donde:

Riesgo bajo. Gestionar mediante procedimientos de rutina.

Riesgo moderado. Realizar seguimiento y planes de mejoramiento con el o los
responsables del proceso.

Riesgo importante. Es necesaria la intervencién y seguimiento por parte de la
instancia superior al proceso afectado.

_l Riesgo intolerable. Se requiere accion inmediata.
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MAPA COLORIMETRICO

POSIBLE IMPACTO
PROBABILIDAD DE 1 2 3 4 5
OCURRENCIA Inferior Menor Importante Superior

5 Muy alta

4 Alta

3 Moderada

2 Baja

1 Muy baja

El proceso de evaluacion y medicion del riesgo es responsabilidad de cada uno de los coordinadores
de area o servicio y su equipo. Este ejercicio deberd quedar registrado en la matriz de riesgos,
teniendo en cuenta la tabla que se ilustra a continuacion:

Valoracién del riesgo inherente

Probabilidad de | Posible impacto
ocurrencia del Riesgo
(1-5) (1-5)

Nivel del
Riesgo

Frecuencia
(Indicador o dato)

Este primer andlisis del riesgo se denomina Riesgo Inherente y se define como aquel al que se
enfrenta la clinica, en la actualidad, con los controles existentes.

5.4.3. Seleccion de métodos para el tratamiento y control de los riesgos

Para el manejo de los riesgos se deben analizar las posibles acciones a emprender, las cuales deben
ser factibles y efectivas. Las opciones de tratamiento pueden considerarse de manera independiente,
interrelacionadas o en conjunto, segun el caso.

Para seleccionar los métodos de tratamiento se hace necesario tener claridad sobre los puntos de
control existentes en los diferentes procesos, los cuales permiten obtener informacién para efectos de
tomar decisiones.

Las opciones de tratamiento a tener en cuenta en la clinica son las siguientes:

e Evitar el riesgo: Es siempre la primera alternativa a considerar. Se logra cuando se generan

cambios sustanciales en los procesos por mejoramiento, redisefio o eliminaciéon, como resultado
de unos controles efectivos y de las acciones emprendidas.
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e Reducir el riesgo: Si el riesgo no puede ser evitado porque crea grandes dificultades
operacionales, el siguiente paso es reducirlo al mas bajo nivel posible. La reduccion del riesgo es
probablemente el método méas sencillo y econémico para superar las debilidades antes de aplicar
medidas mas costosas y dificiles. Se consigue mediante la optimizacién de los procedimientos y

la implementacion de controles.

e Dispersar y atomizar el riesgo: Se logra mediante la distribucion o localizacion del riesgo en
diversos lugares. Por ejemplo, la informacién de gran importancia se puede duplicar y almacenar
en un lugar distante y de ubicacidon segura, en vez de dejarla concentrada en un solo lugar.

o Transferir el riesgo: Hace referencia a buscar respaldo y trasladar a otro una parte del riesgo
como, por ejemplo, tomar poélizas de seguros: esta técnica es usada para eliminar el riesgo de un
lugar y pasarlo a otro o de un grupo a otro. Asi mismo, el riesgo puede ser minimizado

compartiéndolo con otro grupo o dependencia.

e Asumir el riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo
residual que se mantiene; en este caso, el coordinador del proceso simplemente acepta la pérdida
residual probable y elabora planes de contingencia para su manejo.

Para definir las opciones de tratamiento se debe tener en cuenta la posicion del riesgo en la siguiente

matriz, segun la celda que ocupa:

MAPA COLORIMETRICO

POSIBLE IMPACTO

PROBABILIDAD 1 2 3 4 5
DE
OCURRENCIA Inferior Menor Importante Mayor Superior
Zonade : : Zonade
: Zona de riesgo  [Ae]aF-Ne (ST e0) .
ZENE CfE resgo importante: intolerable: resgo
riesgo importante: b s : | intolerable:
) b .| Evitar, Reducir, MESVic:I@Ng:l{ld# ) :
moderada: Evitar, Reducir, . . ; Evitar, reducir
5 Muy alta . . . transferir, intransferir, .
Evitar, reducir | transferir, . . transferir,
. : dispersar o dispersar o :
o transferir el dispersar o ; ; dispersar o
. ; atomizar el atomizar el ;
riesgo. atomizar el . . atomizar el
. riesgo. riesgo. .
riesgo. riesgo.
Zona deriesgo | Zonade riesgo Zonade
Zonade . ) . ; riesgo
X importante: importante: . :
ZEME ¢/ resgo Evitar, Reducir Evitar, Reducir IelerEisle:
riesgo baja: moderada: - ’ - 8 Evitar, reducir,
4 Alta . . . transferir, transferir, .
Asumir el Evitar, reducir I — - transferir,
riesgo. o transferir el pe Pe dispersar o
: atomizar el atomizar el :
riesgo. . : atomizar e
riesgo. riesgo. .
riesgo.
Zona de Zonaderiesgo | Zonaderiesgo | Zonade
Zona de . ; i : ; .
riesao baia: riesgo importante: importante: riesgo
3 Moderada go baja. moderada: Evitar, reducir o | Evitar, Reducir, | importante:
Asumir el : . . : U :
) Evitar, reducir | transferir el transferir, Evitar, Reducir,
riesgo. . . . )
o transferir el riesgo. dispersar o transferir,
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MAPA COLORIMETRICO

POSIBLE IMPACTO
PROBABILIDAD 1 2 3 4 5
DE . .
OCURRENCIA Inferior Menor Importante Mayor Superior
riesgo. atomizar el dispersar o
riesgo. atomizar el
riesgo.
Zonade
: . riesgo
Zonade Zonade doma dle ”?Sgo ZOIME B2 rl_esgo importante:
: . : . moderada: moderada: : :
. riesgo baja: riesgo baja: : . . . Evitar, Reducir,
2 Baja . . Evitar, reducir o | Evitar, reducir o .
Asumir el Asumir el . . transferir,
. . transferir el transferir el .
riesgo. riesgo. . . dispersar o
riesgo. riesgo. ;
atomizar el
riesgo.
Zona de
Zonade Zonade Zona de riesgo : riesgo
: . : . . Zona de riesgo .

1 Muy baja rnesgo baja: rnesgo baja: baja: : baja: Asumir el querada. :
Asumir el Asumir el Asumir el fies '0 Evitar, reducir o
riesgo. riesgo. riesgo. 90- transferir el

riesgo.

Una vez definida la(s) opcién(es) de tratamiento, se deben establecer y describir los controles a ser
implementados, definiendo claramente los responsables y los plazos de ejecucién de cada uno de los
mismos, con el fin de que los riesgos que excedan los limites aceptados se ubiquen en el nivel de
riesgo tolerado, es decir, en las zonas de riesgo bajo y moderado.

Los controles deberan registrarse en la matriz de riesgos, teniendo en cuenta la siguiente tabla:
Nuevos controles requeridos

Descripciéon de Foco de los Responsable(s) del desarrollo e
los controles Controles implementacion de los controles

Opcioén de
tratamiento

Tipos de

Plazo
controles

Los tipos de controles se seleccionaran de una lista desplegable, dependiendo del énfasis de los
mismos hacia la prevencién, deteccion y/o correccién del riesgo.

Se entendera por “Foco de los Controles” el propdsito de los mismos, dependiendo de si estos
apuntan principalmente a reducir la probabilidad del riesgo, su impacto o ambos factores.

Una vez establecidos los controles para el tratamiento de los riesgos que se han identificado como
relevantes para la institucion, los coordinadores de area y servicio deberan poner en practica los
mismos, segun los responsables y plazos establecidos en la matriz de riesgos, y asegurarse de
generar todas las evidencias que demuestren la implementacién de cada uno de los controles.
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5.4.4. Seguimiento y monitoreo

Una vez disefado y validado el plan para administrar los riesgos, es necesario monitorearlo teniendo
en cuenta que estos nunca dejan de representar una amenaza para la institucion. El monitoreo es
esencial para asegurar que las acciones planeadas se estan llevando a cabo y evaluar la eficacia de
su implementacion.

El monitoreo debe estar a cargo de los responsables de los procesos, la Direccidén de calidad para los
riesgos en salud y la Coordinacion de control interno para los demas riesgos, teniendo en cuenta que
su finalidad principal es la de aplicar y sugerir los correctivos y ajustes necesarios para asegurar un
efectivo manejo del riesgo.

Dentro de los aspectos que el proceso de seguimiento y monitoreo debe contemplar se encuentran:

e Asegurar que los controles sean eficaces y eficientes en la operacion; velando porque las
estrategias de riesgo elegidas estén dando los resultados deseados.

e Obtener mas informacién para mejorar la evaluacién del riesgo.

¢ Analizar y aprender las lecciones de los eventos (incluyendo los incidentes), cambios, tendencias,
éxitos y fracasos.

e Detectar los cambios en el contexto externo e interno.

¢ |dentificar riesgos emergentes.

Para realizar seguimiento y monitoreo a los riesgos se realizaran las siguientes actividades.
a) Revisién de los controles establecidos para cada uno de los riesgos

La implementacion de los controles definidos para cada uno de los riesgos sera verificada teniendo
en cuenta los responsables y plazos definidos en la matriz de riesgos. Una vez realizada la revision,
se deberd registrar, en un informe de auditoria, el cumplimiento o avance de la implementacion de los
controles, identificando claramente los controles no implementados, en cuyo caso, se deberan tener
en cuenta las siguientes medidas:

e Revisar con el responsable del proceso las causas por las cuales no se han implementado los
controles definidos en la matriz de riesgo.

e En caso de requerir recursos adicionales para la implementacion de los controles, orientar o apoyar
la gestion de los mismos con el area correspondiente.

¢ Realizar seguimiento a la implementacion de los controles.

e En caso de desidia o franca negligencia, enviar un informe a la Gerencia para que se tomen los
correctivos correspondientes.

b) Gestidn de los riesgos materializados

Para evaluar la efectividad de los controles implementados y conocer la materializacioén de los riesgos
en la institucion, la clinica cuenta con un sistema de reporte de eventos tanto asistenciales como
administrativos. Para esto, los clientes internos deberan reportar a través del formato “Reporte de
riesgos asistenciales y administrativos” todos los eventos de salud, financieros, operativos,
ambientales o generales que se presenten una vez éstos sean identificados, teniendo en cuenta que
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el reporte de los eventos no es un medio confiable para conocer la verdadera magnitud del riesgo
sino una herramienta para profundizar en la cultura de la seguridad.

Luego de generado el reporte, la Direccion de Calidad y la Coordinacién de Control Interno deberan
identificar si el reporte hace referencia a un riesgo de salud, financiero, operativo, ambiental o general
y proceder a clasificarlo, teniendo en cuenta que los riesgos de salud deberén ser gestionados por el
equipo de seguridad, segun lo definido en el “Programa de seguridad del paciente”.

Los eventos financieros, operativos, ambientales o generales reportados, deberdn ser gestionados
por control interno, teniendo en cuenta las siguientes actividades:

1. Registrar en base de datos el evento reportado, especificando lo siguiente:
Referencia: Codigo interno que relacione el evento en forma secuencial.
— [Fecha de reporte.
— Area o servicio donde se presento el evento.
— Categoria (Salud, financiero, operativo, ambiental, general).
— Descripcion del evento presentado.
— Nombre completo de la persona que reporta el evento.
— Fecha de inicio del evento: Dia, mes, afo, hora.
— Fecha de finalizacién del evento (si aplica): Dia, mes, afo, hora
— Fecha de descubrimiento del evento (si aplica): Dia, mes, afio, hora.
— Fecha en que se registra contablemente la pérdida generada por el evento: Dia, mes, afio,
hora.
— Cuantia: El monto de dinero (moneda legal) a que asciende la pérdida.
— Cuantia total recuperada: El monto de dinero recuperado por acciéon directa de la empresa.
Incluye las cuantias recuperadas por seguros.

2. Informar el evento presentado al responsable de formular y ejecutar el plan de accion, y en caso
de requerir andlisis exhaustivo, indicarle que éste debe realizarse utilizando el formato “Anélisis
de riesgos administrativos (FO-CI-09)”.

3. Registrar en base de datos la fecha de notificacion del evento al responsable de ejecutar el plan
de accion.

4. Solicitar al responsable del proceso los resultados del andlisis realizado.

5. Identificar junto con el responsable del proceso si el evento presentado se encuentra incluido en
la matriz de riesgos v si los controles definidos son suficientes, adicionando los que se consideren
pertinentes para impactar las causas que originaron el evento.

6. Evaluar el comportamiento de los procesos y la eliminacion o disminucién de los eventos
detectados durante el trimestre.

5.4.5. Andlisis y valoracion de los controles implementados
A partir del seguimiento y monitoreo a los controles establecidos, se procede a calificar su efectividad.

Para tal efecto, se valoran 4 variables por cada uno de los controles implementados. Esas variables
son:
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a) Formalidad. Es el grado en el cual los controles descritos en el conjunto se encuentran
documentados, aprobados y socializados a todos los responsables de su aplicacion. Para calificar
el grado de formalidad de un conjunto de controles se tendra en cuenta la siguiente tabla:

VALOR DESCRIPCION PONDERACION

1 Ninguno de los controles descritos se encuentra documentado, aprobado 0
e implementado

5 Algunos de los controles se encuentran documentados, aprobados e 3
implementados

3 La mayoria de los controles se encuentran documentados, aprobados e 7
implementados

4 Todos los controles se encuentran documentados, aprobados e 10
implementados

En la casilla de calificacién de la variable formalidad se registrara un valor de 1 a 4 como se describe
en la tabla anterior, pero la aplicaciéon tendra en cuenta la priorizacion asignada en la columna de la
derecha. Asi, la méaxima calificacion posible en el item de formalidad representara el 10% de la
calificacion de efectividad del control.

b) Aplicacion. Es el grado en el cual los controles descritos en el conjunto se ejecutan en el dia a
dia del proceso, en las diferentes areas en las cuales se deben aplicar. Para calificar el grado de
aplicacion de un conjunto de controles se tendra en cuenta la siguiente tabla:

VALOR DESCRIPCION PONDERACION

1 Los controles descritos no se ejecutan en la institucion 0

5 Los controles descritos se ejecutan en algunas areas de la institucion y/o 6
se aplican de manera ocasional

3 Los controles descritos se ejecutan en la mayoria de las areas de la 14
institucidn y/o se aplican de manera muy frecuente

4 Los controles descritos se ejecutan en todas las areas de la institucion 20
y/o se aplican siempre que corresponda

En la casilla de calificacion de la variable aplicacion se registrara un valor de 1 a 4 como se describe
en la tabla anterior, pero la aplicacion tendra en cuenta la priorizacion asignada en la columna de la
derecha. Asi, la maxima calificacién posible en el item de aplicacion representara el 20% de la
calificacion de efectividad del control.

c) Eficiencia. En la metodologia adoptada por la clinica, esta variable corresponde a un valor
relativo que se obtendra al combinar el costo y el beneficio del conjunto de controles, evaluados
de manera cualitativa conforme a la siguiente tabla:

ALTO MEDIO BAJO
ALTO 3 4 5
BENEFICIO
MEDIO 2 3 4
BAJO 1 2 3
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En las casillas de costo y beneficio de los controles se seleccionara una de las opciones (bajo, medio
o alto), y con base en ellos en la calificacion de la variable eficiencia aparecera un valor de 1 a 5, pero
la aplicacion tendra en cuenta la priorizacion asignada en la tabla siguiente.

VALOR PONDERACION
1 0
2 7
3 15
4 21
5 30

Asi, la méxima calificacion posible en el item de eficiencia representara el 30% de la calificacion de
efectividad del control.

d) Eficacia. Es el grado en el cual el conjunto de controles descrito ha demostrado su capacidad de
evitar la materializacioén del riesgo que se estéd analizando. Para calificar la eficacia se tendra en
cuenta la siguiente tabla:

PAUTAS PARA CALIFICAR PRIORIZACION
. El riesgo se materializa de manera casi permanente (una o
Muy baja . 0
mas veces al mes)
Baja El riesgo se materializa por lo menos una vez cada dos 10
meses
Media El riesgo se materializa pocas veces al afio 20
Alta El riesgo se ha materializado durante los dltimos 2 a 4 afios 30
Muy Alta I?I riesgo no se ha materializado, por lo menos durante los 20
ltimos 5 afios

En la casilla de calificacion de la variable eficacia se registrara una opcién entre “muy baja” y “muy
alta”, como se describe en la tabla anterior, pero la aplicacién tendra en cuenta la priorizacién
asignada en la columna de la derecha. Asi, la méaxima calificacién posible en el item de aplicacion
representara el 40% de la calificacion de efectividad del control.

Finalmente, la efectividad de los controles se obtendra como la sumatoria de los valores ponderados
asignados a las calificaciones de las variables formalidad, aplicacion, eficiencia y eficacia.

5.4.6. Estimacion del riesgo residual

Luego de valorar la efectividad de los controles, la matriz de riesgos permite estimar el riesgo
residual, entendido como el que permanece después de que se desarrollan los nuevos controles.

Para el efecto, la matriz de riesgos utiliza los datos consignados en las columnas correspondientes al
andlisis y valoracion de los controles implementados.
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En este contexto, riesgo residual correspondera a un valor que integra la efectividad del control y la
probabilidad e impacto ajustados en funcién del foco de los controles implementados.

5.5. ELABORACION DEL MAPA DE RIESGOS

El mapa de riesgos es una representacion final de la probabilidad e impacto de los riesgos de cada
proceso y de la clinica en su conjunto. En este sentido se contara con 2 tipos de mapas de riesgos:

Mapa de riesgos por proceso: Es un doble cuadro colorimétrico: uno que representa el riesgo
inherente o inicial del proceso y el otro para el riesgo residual. En cada uno de estos cuadros se
distribuyen los cédigos de los riesgos en las diferentes celdas, en funcion del nivel de riesgo
correspondiente. La comparacion entre los 2 cuadros (inherente y residual) permite evidenciar el
impacto de la gestion del riesgo, en la medida en que la concentracion de los riesgos avance de las
zonas intolerable e importante hacia las de riesgo moderado y bajo.

Mapa de riesgos institucional: Es una doble matriz en la cual se cruzan los riesgos identificados y
los diferentes procesos institucionales, una para el riesgo inherente y la otra para el residual. En las
celdas generadas a partir de este cruce, se presentara el nivel de riesgo inherente o residual, segun
el caso, y el color correspondiente al mismo, de manera que al comparar las dos matrices se pueda
evidenciar la reduccién de los colores rojo y naranja y el crecimiento del verde y el amarillo.

6. DEFINICIONES

Administracion de riesgos: Rama de administracion que aborda las consecuencias del riesgo.
Consta de dos etapas: i) El diagnéstico o valoracion, mediante ldentificacion, analisis y determinacion
del Nivel, y ii) EI manejo o la administracion propiamente dicha, en que se elabora, ejecuta y hace
seguimiento al Plan de manejo que contiene las Técnicas de Administracion del Riesgo propuestas
por el grupo de trabajo, evaluadas y aceptadas por la alta direccion.

Amenaza o factor de riesgo: Es una fuente (Falla latente), acciéon u omisién (falla activa) con
potencial de causar dafio o pérdida, en forma accidental o deliberada.

Andlisis de riesgos: Determinar el Impacto y la Probabilidad del riesgo. Dependiendo de la
informacion disponible pueden emplearse desde modelos de simulacion, hasta técnicas
colaborativas.

Causa: Son los medios, circunstancias y agentes que generan los riesgos.

Ciclo general de gestion de riesgo: Son las etapas que incorpora un Sistema de Gestion de
Riesgos para cada uno de los tipos o categorias de riesgo.

Controles: medidas prudenciales y correctivas que ayudan a contrarrestar la exposicion a los

diferentes riesgos. Entre estas se encuentra la implementacion de politicas, proceso, préacticas u otras
acciones que actian para minimizar los riesgos.
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Costo: Se entiende por costo, las erogaciones directas e indirectas en que incurre la entidad, en la
produccion, prestacion de un servicio 0 manejo de un riesgo.

Dafio: Deterioro o afectacion de la salud de una persona o de un bien material, incluida la imagen
organizacional, como consecuencia de la materializacion de una amenaza.

Factores de riesgo: Manifestaciones o caracteristicas medibles u observables de un proceso que
indican la presencia de Riesgo o tienden a aumentar la exposicion, pueden ser internos o externos a
la entidad.

Formula del riesgo: El Riesgo (R) se define como el producto de multiplicar la Probabilidad de
Ocurrencia (P) por el Impacto potencial en términos del nivel de pérdida o dafio (I). R=P x|I.

Identificacion del Riesgo: Se refiere basicamente a establecer la estructura del riesgo; fuentes o
factores, internos o externos, generadores de riesgos; puede hacerse a cualquier nivel: total entidad,
por areas, por procesos, incluso, bajo el viejo paradigma, por funciones; desde el nivel estratégico
hasta el mas humilde operativo.

Impacto: Es el potencial de dafio o pérdida asociado a la materializacion del riesgo.

Mapas de riesgos: Herramienta metodolégica que permite hacer un inventario de los riesgos de
manera ordenada y sistematica, definiéndolos, haciendo la descripcién de cada uno de éstos y las
posibles consecuencias.

Pérdida: Muerte de una persona o menoscabo econdémico que surgen como consecuencia de la
materializacion de una amenaza.

Plan de manejo del Riesgo: Plan de accién propuesto por el grupo de trabajo, cuya evaluacién de
beneficio costo resulta positiva y es aprobado por la gerencia.

Plan de mejoramiento: Parte del plan de manejo que contiene las técnicas de la administracion del
riesgo orientadas a Evitar, evitar, reducir, dispersar, transferir o asumir riesgos.

Probabilidad de ocurrencia (P): Es la posibilidad mateméatica de que el riesgo ocurra.

Riesgo inherente: Es la cuantificacion del nivel de riesgo intrinseco de una actividad sin considerar
los controles implementados.

Riesgo prioritario: cualquiera de los riesgos definidos por la SNS, que puedan afectar negativamente
la operacion de una Entidad y que atenten contra los objetivos del SGSSS.

Riesgo residual: Es la cuantificacion del nivel de riesgo de una actividad después de haber
implementado un conjunto de controles.

Riesgo: Es la probabilidad de ocurrencia de un dafio o de una pérdida como consecuencia de la
materializacion de una amenaza.
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Supervisién Basada en Riesgo: Es un proceso dinamico y continuo mediante el cual se busca
identificar los factores de riesgo que presentan mayores amenazas para la Entidad, ademas de
evaluar la gestion que ésta realiza para mitigar y evitar que dichos riesgos se materialicen.

Valoracion del riesgo: Es el resultado de confrontar la evaluacion del riesgo con los controles
existentes.

7. DOCUMENTOS DE REFERENCIA

CODIGO NOMBRE
: Borrador de la Resolucién por medio de la cual la Superintendencia Nacional de Salud
No aplica. . : : o ;
establecera los lineamientos generales del marco de la Supervision Basada en Riesgos.
Guias para la Gestion Integral del Riesgo en EPS e IPS. Material para los Eventos de
No aplica Socializaci,c')n de Manuales de Supervision con EPS e IPS del _Producto_6.1. S_ervicios
' de Asesoria Reembolsables — RAS Fortalecimiento de la Superintendencia Nacional de
Salud (SuperSalud) Fase Ill. El Banco Mundial.
No aplica Supervision basgd_a en riesgos, un modelo de vigilancia innovador. Lineamientos del
) marco de supervision basado en riesgos (SBR) de la SNS.
No aplica. Guia de administracién del riesgo. Departamento Administrativo de la funcion publica.

8. ANEXOS
CcODIGO NOMBRE

No aplica.

9 ONTROL DE CAMBIO

VERSION FECHA NATURALEZA DEL CAMBIO
1 08/16 No aplica.
Actualizacién de los procedimientos gestion de riesgos administrativos
2 09/17 (P-152) y monitoreo y seguimiento a riesgos administrativos (P-153), al
nuevo enfoque de gestién por procesos.
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